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TEST

Rundun

| | I
Security-Suiten sind beliebte All-Inclusive-Sicherheitslosungen. Welche

der Pakete wirklich gegen Hacker, Spammer, Phisher und Virenschreiber
helfen, testet PC Professionell in einem’Mega-Test mit drei Etappen.

RUDIGER PEIN

irenscanner, Firewall sowie ein Filter
\/gegen Spam- und Phishing-Mails,

dazu ein Anti-Spyware-Programm
und ein Rootkit-Detektor: Den Gefahren aus
dem Internet begegnen Privatanwender wie
Firmen mit unterschiedlichsten Programmen,
die alle auf dem aktuellen Stand gehalten
werden wollen. Internet-Security-Suiten ver-
einen all diese Tools unter einer Oberflache
und locken zudem mit einem Rabatt gegen-
Uber dem Einzelkauf. Weiterer Vorteil: Der
Kunde hat in Sicherheitsfragen nur noch ei-
nen Hersteller als Ansprechpartner.

Doch gibt es ein Sicherheitspaket, das in
jeder Disziplin top ist? Um dies zu Uberpri-
fen, treten im PCpro-Test zehn Security-Sui-
ten Uber mehrere Monate hinweg in drei ver-
schiedenen Disziplinen gegeneinander an.

Aktuell in dieser Ausgabe missen sie ihre
Fahigkeiten bei der Bekampfung von Viren,
Wirmern, Trojanern und Spyware unter Be-
weis stellen. In der PCpro 9/2006 folgt ein
Test der Antispam-Module. AbschlieBend
werden in Ausgabe 10/2006 die Firewalls der
Pakete unter die Lupe genommen.

Im Test: 10 Rundumschutz-Pakete
Am Vergleichstest nehmen zehn Einzel-
platzversionen deutschsprachiger Security-
Suiten teil. Diese missen zumindest die Mo-
dule Antivirus, Antispyware, Antispam so-
wie eine Firewall unter einer gemeinsamen
Oberflache anbieten. Nicht im Test sind Pro-
grammsammlungen ohne einheitliches zen-
trales Benutzermen(. Ebenso nicht mit da-
bei sind Suiten, die lediglich &ltere Versionen

In diesem Artikel

Security-Suiten im Malware-Test
So gut schitzen Sicherheitspakete
gegen Viren und Spyware 133
Darauf miissen Sie achten

90 Prozent Erkennungsrate sind auch
fur Heim-PCs viel zu wenig 135
Virus mit tausend Gesichtern

So bringt ein polymorpher Virus Scan-
Engines aus dem Tritt 136
Sicherheitspaket auf Heft-CD/DVD
PCpro-Sicherheitspaket gegen Viren,

Spyware und Rootkits auf Heft-CD 4
(%) PCP-Code: AVTOOLS) s_

der getesteten Programme unter einer neu-
en Oberflache verstecken: Data Becker In-
ternet Security Suite 2006 sowie Bullguard
Internet Security bedienen sich der Bitdefen-
der-Engine, Steganos Internet Security 2006
enthalt eine altere Kaspersky-Suite.

Bereits beim ersten Testparcours, der Ab-
wehrvon Viren und Spyware, trennt sich die
Spreu vom Weizen. Das schlechte Abschnei-
den der Zonealarm Internet Security Suite
2006 zeigt dabei, dass ein guter Name als
Firewall-Anbieter nicht gleichzeitig fur ein
gutes Antivirenmodul burgt. Das Spitzentrio
Kaspersky, G Data und F-Secure Uberzeugt
in der ersten Disziplin, hat aber noch zwei
weitere vor sich. So bleibt es spannend, wer
am Ende als Sieger aus dem Wettbewerb
hervorgeht und rundum schitzt. RPE
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Virenbekampfer im Detail

Erkennung, Desinfektion und Prophylaxe: Neben
diesen Grunddisziplinen sind bei Virenscannern auch
Selbstschutz und eine tibersichtliche Bedienung nétig.

kann sich binnen Minuten Gber den
gesamten Erdball verbreiten. Die Anti-
virenhersteller reagieren dann schnell mit Sig-
naturupdates. Doch schnell ist nicht immer
schnell genug, wie die PCpro-Tests zeigen.

E in geschickt programmierter Wurm

Zwei bis 18 Stunden fiir Updates

Die Messungen der Reaktionszeiten von
Januar bis Mai 2006 zeigen deutliche Unter-
schiede: G Data und Kaspersky versorgen
den User im Durchschnitt in weniger als 2
Stunden nach einem Ausbruch mit den ent-
sprechenden Signaturen — das ist top. Soft-
win Bitdefender und F-Secure schaffen dies
immerhin in 2 bis 4, Panda in 4 bis 6 Stun-
den. Mit 8 bis 10 Stunden deutlich zu lan-
ge Zeit lassen sich McAfee, Symantec so-
wie Trend Micro. Bei CA und Zonelabs muss
sich der Anwender gar 16 bis 18 Stunden
lang gedulden — das ist zu langsam.

Die Praxis zeigt jedoch: Weitaus gefahr-
licher als eine globale Epidemie sind lokal be-
grenzte Trojaner-Attacken. Durch die Be-

| Carc B Guida

|

w
Kaspersky liefert ein gutes Handbuch,
McAfee viel Luft in der Schachtel

schrankung auf wenige Opfer — Mitarbei-
ter einer Firma oder Kunden eines kleinen
Bankhauses — bleiben solche Infektionen oft
lange unerkannt. Aktuelles Beispiel ist der
Schadling Ginwui, der in einer japanischen
Firma als DOC-Datei Uber eine Sicherheits-
licke von Microsoft Word auf den Rechner
gelangte und dort eine Backdoor installierte.
Ein Schwerpunkt in der Testwertung bilden
daher Verfahren zum Aufspiren neuer Viren.

Signaturbasierte Virenerkennung
Vor der Kur priift PCpro aber noch das
kleine Einmaleins der Virenscanner ab: die

signaturbasierte Erkennung bekannter Mal-
ware. Einige Produkte werben auf ihren
Schachteln mit einem Logo fur hundertpro-
zentige Erkennungsraten. Dieses bezieht sich
jedoch ausschlieBlich auf die so genannten
In-The-Wild-Viren (ITW), die von mehreren
Virenforschern in freier Wildbahn gesichtet
wurden. Eine Liste jener Parasiten veroffent-
licht regelmaBig die Wildlist Organization
(www.wildlist.org). Zudem erhalten Anti-
virenhersteller und einige unabhéangige Ex-
perten die offiziellen ITW-Samples. Beim ITW-
Test sind den Kandidaten also die »Fragen«
vorab sehr genau bekannt.

ITW-Viren: Erkennung ist Pflicht

Das Testergebnis von PC Professionell
fallt daher wenig Uberraschend aus: Alle Sui-
ten erkennen die offiziellen ITW-Samples
zu 100 Prozent — sowohl mit dem On-De-
mand-Scanner als auch mit dem On-Access-
Waéchter. Extrapunkte gibt es dafur nicht;
wer hier patzt, fliegt aus dem Mega-Test.

Am Beispiel des polymorphen Computer-
virus Polip (Infos im Kasten »Polip(os) — Die
polymorphe Gefahr« auf Seite 136) sieht
man deutlich, dass fehlerlose ITW-Erkennung
allein kein Gutesiegel darstellt: Mitte Méarz
entdeckt und bereits Ende April sehr hau-
fig in Tauschborsen anzutreffen, wurde der
Virus bis Redaktionsschluss dennoch nichtin
die Wildlist aufgenommen. Waére dies pas-
siert, hatten die getesteten Security-Suiten
von Computer Associates (CA), Panda, Trend
Micro und Zonelabs die 100-Prozent-Mar-
ke bei den ITW-Viren verfehlt: Sie haben zum
Testzeitpunkt noch Probleme bei der Erken-
nung aller Polip-Samples. Erst seit Mitte Mai
haben alle getesteten Hersteller diese Pro-
bleme im Griff. So aber hinkt die Wildlist der
aktuellen Virenausbreitung hinterher. Her-
steller, die sich auf die ITW-Viren konzentrie-
ren und den Rest vernachlassigen, erhalten
so trotzdem ein 100-Prozent-Logo.

Testcocktail aus iiber 120 000 Viren
Interessanter wird es dann schon beim
Aufsplren von Schadprogrammen, die zwar
offentlich kursieren, aber nicht in der Wild-
list aufgefuihrt sind. Erste Priifung ist ein Test-
set aus Uber 120 000 Samples, allen voran
Datei- und Makroviren. Mit hervorragenden

Empfehlung
der Redaktion

Kaspersky Internet Security 6.0
Beim Kampf gegen Vi-
ren und Spyware liegt
Kaspersky im Testfeld
ganz vorne. Unter der
durchdachten Ober-
flache wartet der Vi-
renscanner mit hervor-
ragenden Erkennungs-
raten auf, auch Archi-
ve und andere Ver-
stecke durchforstet er.
Schnelle Reaktionszeiten und ein guter pro-
aktiver Schutz minimieren das Infektionsrisiko
abermals. Das Uber 300 Seiten dicke Handbuch
|&sst keine Fragen offen. So verdient sich die
Kaspersky-Suite in der Disziplin Viren- und Spy-
wareschutz die »Empfehlung der Redaktion«.

Die Security-Suiten mit den besten
Antiviren-/Antispyware-Modulen

Fl Kaspersky

Internet Security Suite 6.0 . . . .. 93,7
F1 G Data

AVK Internet Security 2006 . ... 92,0
El F-Secure

Internet Security 2006 . ... ... 83,1
I3 Softwin

Bitdefender 9 Internet Security . 76,8
[l Panda

Platinum 2006 Internet Security 70,0

Hersteller Produkt maximal 100 Punkte

Professionell

Empfehlung
der Redaktion

bei Viren- und Spyware-Schutz

Erkennungsraten von 99,98 beziehungswei-
se 99,97 Prozent glanzen in dieser Disziplin
die Suiten von G Data, F-Secure, Kaspersky,
McAfee und Symantec. Erst mit deutlichem
Abstand folgen CA und Trend Micro (jeweils
99,4 Prozent) sowie Panda (99,3 Prozent).
Softwin Bitdefender schafft es gar nur auf
98,0 Prozent: Ausgerechnet bei den 32-Bit-
Windows-Viren Ubersieht die Software tber
5 Prozent der Samples. Véllig indiskutabel ist
das Abschneiden der Zonealarm Security Sui-
te, die im Test nur knapp 43 Prozent der
Dateiviren entdeckt und so 69,6 Prozent-
punkte bei der Virenerkennung einheimst.

Selbst zahlenmaBig kleine Unterschiede
bei den Scanergebnissen wirken sich in der
Praxis deutlich auf die Systemsicherheit aus.
Lesen Sie dazu den Kasten auf Seite 135
»Infektionsrisiko minimieren«). Bei der Aus-
wahl des Virenscanners rat PCpro zu Produk-
ten mit Uber 99 Prozent Erkennungsrate.
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" Trend Micro PC-cillin Internet Security 14
PCccillin* 2
nternet Security 74

eTrust PestPatrol - Meldung

McAfee’ \ VirusSc

Ihnen fehlen die erforderlichen Rechte, um eTrust
PestPatrol zum Isolieren von Schadlingen zu verwenden
baw. eTrust PestPatrol Zu verwalten, eTrust PestPatrol
wird weiterhin ausgefihrt, Sie kinnen jedoch lediglich
nach Schadlingen scannen

g (iberblick
% Anti-Yirus
% Anti-Spyware

Sie milzsen sich als Benutzer mit
Administratorrechten anmelden, damit Sie VirusScan
installieren bzwe. aktualisieren kinnen.

[
Keine Updates ohne Administrator-

rechte: Suiten, die deshalb mit veral-
teten Virendefinitionen arbeiten, bie-

ht

LU1815: LiveUpdate konnte auf eine Datei ricl
2ug

Trend Micro PC-cillin Internet Security 14

Das verwendete Konto verfiigt iiber keine ausreichenden Zugrif
Hinweise Finden Sie im Abschnitt Problemlasung’ der Onine-HiFz,

@ Hire

Uberblick

Uberprilfen Sie Ihre akiuellen Virenschutz-Einstellungen und passen Sie
diese gegebenentalls an

‘ & Jotzt aktualsieren ) a"' ngm’:ﬁsucneﬂ‘i

Klicken Sie zurn Download der Klicken Sie auf tetzt

aktuellen Komponenten auf durchsuchen' fr die Suche

‘etz aktualisieren’ nach Viren, Spyware ader
anderen Bedrohungen

Tuletzt

£

Fsrechte zur Durchfiihrung eines Updates. Weitere

§ Allgemein

Inhalt und Tndex |

Vireninfa

Anti-Betrug

. Ant-Bstrug-Stufe Gefahrdet

Korigurigren
re Center | Infa

| Technischer Support | Cust

diesern Fehle zu

Obwohl auch

ten keinen ausreichenden Schutz

< Zuriick. Abbrechen Hite

Im n&chsten Schritt lassen die Tester eine Fest-
platte mit tiber 170 000 Backdoorprogram-
men, Bots (Zombies) und anderen trojani-
schen Pferden scannen. Mit deren Hilfe kon-
nen Hacker an Ihre Daten gelangen oder Bot-
netze zum massenhaften Spamversand auf-
bauen. Das Spitzentrio beim Scan bilden hier
F-Secure mit sehr guten 99,5 Prozent so-
wie Kaspersky (98,5 Prozent) und G Data
(98,4 Prozent). EinigermaBen mithalten kann
nur noch McAfee mit 95,8 Prozent. Die Sui-
ten von CA und Zonelabs sind die Schluss-
lichter: Ihr ahnlich schlechtes Abschneiden
liegt an der von beiden Programmen ein-
gesetzten Virenengine namens VET. Wahrend
CA aber bereits Version 12.4 nutzt, setzt Zo-
nelabs noch auf VET 11.9. Fur Juni - kurz
nach Redaktionsschluss —ist ein Update auf
die aktuelle VET-Version geplant.

Zu viele Fehlalarme

Scanner mit einer hohen Erkennungs-
rate neigen gleichzeitig starker dazu, einen
Fehlalarm auszuldsen. In einer Sammlung
aus 20 000 harmlosen Programmdateien und
Skripten stuft das G Data Antivirenkit ganze
18 Exemplare als gefahrlich ein (0,09 Pro-
zent), F-Secure und Bitdefender immerhin
noch 14 beziehungsweise 13 Dateien (etwa
0,07 Prozent). Lediglich die Suiten von CA
und Trend Micro lassen sich nicht in die Irre
fihren. Bis zu ein Fehlalarm pro 1000 Da-
teien — das klingt viel, fallt in der Praxis aber
deutlich geringer aus. Das Testset besteht zu
etwa 80 Prozent aus gewodhnlichen Win-
dows- und Office-Dateien: Hier glaubt kein
einziger Virenscanner, einen Schadling zu er-
kennen. Die restlichen 4000 sind ausgewahl-
te Samples, die bereits in der Vergangenheit
fur falschen Alarm sorgten oder leicht als po-
tenzieller Virus gedeutet werden konnten.

Neue Wege gegen neue Viren
Varianten bekannter Schadlinge versu-

chen moderne Virenscanner anhand von

Heuristiken zu erkennen. G Data fuhrt hier

mit einer Erkennungsrate von 55,4 Prozent,
was sicherlich der eingesetzten Bitdefender-
Engine zu verdanken ist: Softwin Bitdefen-
der selbst liegt mit 50,8 Prozent ebenfalls
deutlich vor der Konkurrenz. Am unteren
Ende prasentieren sich hier abermals CA mit
6,1 Prozent und Zonelabs mit 4,9 Prozent.

Dartber hinaus haben einige Suiten auch
proaktive Erkennungsmethoden eingebaut,
die einen laufenden Virus anhand verdach-
tiger Aktionen identifizieren und stoppen
sollen. Panda nennt dieses Modul TruPrevent,
Kaspersky einfach proaktiven Schutz. In der
Zonealarm-Suite Gbernimmt die Application
Firewall diese Aufgabe. Wie die Tester fest-
stellen, arbeiten alle drei sehr ordentlich: Zehn
bis dato unbekannte Schadprogramme, die
keinerlei verdachtige Verbindung ins Inter-
net aufbauen, werden auf den Laborrech-
nern gestartet. TruPrevent gibt in neun Fal-
len eine Warnmeldung aus, Kaspersky schlagt
achtmal Alarm. Bei Zonealarm folgen auf sie-
ben Programmstarts diverse Warnmeldun-
gen, die der Benutzer aber erst einmal rich-
tig interpretieren muss. Bitdefender hat fir
die kommende Version 10 auch einen pro-
aktiven Schutz namens B-Have angekiindigt.
Fur den proaktiven Schutz gilt jedoch: Er ist
definitiv nur eine Erganzung zu regelmafi-

Trend Micro fehlende Admin-Rechte

beméngelt, funktionieren Updates hier problemlos

gen Updates und Heuristiken. Der Komplett-
schutz ohne Virenscanner-Updates ist Mar-
keting, vertrauen Sie nicht darauf.

Verstecke der Virenschmuggler

Die Suche in den wichtigsten Archivfor-
maten klappt bei den aktuellen Scannern
weitgehend ohne Probleme. Lediglich CA,
Norton und Zonelabs ignorieren das Kom-
pressionsformat ACE, Trend Micro kann nicht
in selbstentpackende ACE- und RAR-Archive
hineinsehen. Norton und Zonealarm kennen
zusatzlich die Unix-Formate B2 und TBZ nicht.

Spannend und zugleich sehr durchwach-
sen fallt das Ergebnis bei laufzeitgepackten
Programmdateien aus — dort gibt es unzéh-
lige Formate. Mit sage und schreibe 2941
unterschiedlichen Kompressionsalgorithmen
verstecken die Tester einen Virus, den die
Security-Suiten nun finden sollen. Am bes-
ten schldgt sich G Data (86,5 Prozent), ge-
folgt von F-Secure (82,5 Prozent) und Kasper-
sky (80,4 Prozent). Am anderen Ende der
Leistungsskala enttauschen erneut CA (7,7
Prozent) und Zonealarm (1,5 Prozent) mit
ungeniigenden Ergebnissen.

Nicht nur fir Makroviren bieten sich in
Office-Dokumente eingebettete OLE-Objek-
te als ideales Versteck an. Neben DOC, XLS,

Reaktionszeiten bei Viren-Outbreaks

Bei einer weltweiten Wurmepidemie sind schnelle Updates sei-
tens der Antivirenhersteller gefragt. Langer als 4 Stunden sollten
die Reaktionszeiten auf Outbreaks daher nicht ausfallen.

G Data, Kaspersky

Softwin, F-Secure

hPanda

McAfee, Symantec, Trend Micro

Computer Associates, Zonelabs

| ——

Stunden 0
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PPT und VBS binden die Tester auch verseuch-
te COM- und EXE-Dateien ein. Wieder pat-
zen CA und Zonealarm: Programme (COM
und EXE) sowie VBS-Skripte bleiben in Of-
fice-Dateien ungepruft. Ebenso ignoriert wer-
den XLS-MSO- und PPT-MSO-Dateien. Kei-
nerlei Schwachen gibt es beim Scannen pass-
wortgeschitzter OLE-Objekte: Alle Program-
me im Test finden Viren in den unverschlis-
selt gespeicherten Makros.

Raffinierte Virenverstecke aufspiiren

Nur wenige Windows-Programme nut-
zen die Alternate Data Streams (ADS) des
NTFS-Dateisystems — dafir einige Viren, die
sich so unbemerkt an Datei- und Verzeichnis-
eintrage hangen. Dort suchen aber lediglich
CA, G Data, Kaspersky und Symantec. Mc-
Afee und Softwin beachten ADS aus uner-
klarlichen Griinden nur an Dateien, nicht
jedoch an Ordnern. Mit dem Programm
Streams (%% PCP-Code: ADS) aus dem PCpro-
Sicherheitspaket auf Heft-CD finden Sie alle
versteckten ADS einer NTFS-Partition. Nach

»Ein eingeschranktes Benutzerkonto und abgeschaltetes ActiveX
erhohen die Sicherheit unter XP. Security-Suiten, die in dieser Konfigu-
ration die ndtigen Updates verweigern, sind ein Sicherheitsrisiko.«

RUDIGER PEIN, REDAKTEUR INTERNET

den Kopierschutz-Skandalen mit Rootkits auf
CDs von Sony BMG sowie auf der DVD »Mr
& Mrs Smith« von Kinowelt halten auch Vi-
renscanner vermehrt Ausschau nach unsicht-
baren Systemkomponenten. Seltsamerwei-
se erkennen nur F-Secure und Kaspersky ei-
nen mit dem einfachen Rootkit Hacker De-
fender versteckten Wurm. Wird der Schad-
ling mithilfe des XCP-Kopierschutzes von
Sony BMG versteckt, findet ihn nur noch
McAfee. Kaspersky weist nur auf ein po-
tenziell gefahrliches, von XCP verstecktes
Objekt im System32-Verzeichnis hin. Hat sich
hingegen der Feebs-Wurm mit Rootkit-Tech-
nologie auf dem System eingenistet, fin-
den F-Secure, Kaspersky, McAfee, Softwin
und Zonelabs den verborgenen Trittbrettfah-
rer. Als Freeware-Erganzung zum Aufspiren
von Rootkits finden Sie Rootkit Revealer auf
Heft-CD/DVD (% PCP-Code: ROOTKIT).
Eine Sammlung aus 868 inaktiven Ad-
und Spyware-Samples dient als Testbasis
fur die Erkennung von Spionagesoftware.
Sowohl die Viren- als auch eventuell vorhan-

So wichtig ist die Erkennungsquote

Virenscanner A

Erkennungsrate: 99,9%

Virenscanner B

Erkennungsrate: 90,0%
Infektionsrisiko bei 10 verschiedenen Virenattacken:
100% - (90,0%)10 = 100% - 34,9% = 65,1%

Infektionsrisiko minimieren

Greifen Sie zu Hochprozentigem: Auf den ersten Blick passable
Erfolgsquoten beim Virenscan sind auf Dauer oft ungeniigend.

Eine hohe Erkennungsrate beim Aufspiren von Schadlingen ist fur einen guten Viren-
scanner extrem wichtig. Unterschiede von wenigen Prozent beeinflussen das Risiko ei-
ner Vireninfektion bereits um ein Vielfaches.

Ein einfaches Beispiel veranschaulicht dies: Zwei Virenscanner A und B (siehe Rech-
nung unten) werden mit jeweils zehn unterschiedlichen Bedrohungen konfrontiert.
Scanner A (99,9 % Erkennungsrate) wehrt mit 99 Prozent Wahrscheinlichkeit alle Schad-
linge ab, wéhrend Scanner B (90,0 % Erkennungsrate) mit hoher Wahrscheinlichkeit

Infektionsrisiko bei 10 verschiedenen Virenattacken:
100% - (99,9%)10 = 100% - 99,0% = 1,0%

(Uber 65 Prozent)
mindestens einen
Virus durchlasst.
Gleichzeitig zeigt
dieses Beispiel je-
doch auch, dass
selbst der beste Vi-
renscanner  auf
Dauer eine Infekti-
on nicht hundert-
prozentig verhin-
dern kann. RPE

dene Spywarescanner erganzen sich hier-
bei gegenseitig. Sehr gute Resultate erzielen
Panda (96,2 Prozent) und Kaspersky (95,8
Prozent), die Nachstplatzierten McAfee (82,6
Prozent) und Symantec (67,2 Prozent) sind
bereits weit abgeschlagen.

Reinigung von Spyware

Das Saubern eines infizierten Rechners
gelingt nur in wenigen Féllen: Die Adware
Maxfiles beispielsweise tilgen nur Kaspersky,
McAfee, Norton und Trend Micro komplett
vom Rechner. Softwin und Panda |6schen
immerhin alle Dateien, hinterlassen aber hun-
derte von Registryeintragen im System.

Spitze beim Entfernen von sechs aktiven
ITW-Wurmern ist Trend Micro: Es [6scht alle
Dateien, Registryeintrage sowie Anderun-
gen an der hosts-Datei. Zonealarm an zwei-
ter Stelle fihrt nur beim Lovgate. AC-Wurm
keine Registrybereinigung durch. Schlecht:
CA, F-Secure, Kaspersky, McAfee und Nor-
ton lassen sogar die Programmdateien von
Lovgate.AC stehen, Bitdefender reinigt we-
der bei Lovgate.AC- noch Mydoom.O-Befall.

Updates nur gegen Sicherheiten

Die Installation klappt bei allen Testkan-
didaten ohne groéBere Probleme. Besonders
kompliziert fallt sie jedoch bei McAfee aus:
Mehrfache Neustarts sind dazu notwendig,
Firefox-Nutzer mussen fiir die Updatefunk-
tion ein Plug-in installieren. Wer jedoch die
Sicherheitsstufe im Internet Explorer auf Hoch
setzt, erhalt keine Aktualisierungen mehr:
Auch bei Firefox als Standardbrowser moch-
te das McAfee Security Center seine Fenster-
inhalte mithilfe von ActiveX-Steuerelemen-
ten darstellen. Ein On-Demand-Scan funk-
tioniert dann ebenfalls nicht mehr — ein un-
haltbarer Zustand bei einem Sicherheitstool.

Doch auch beim sicheren Arbeiten mit
eingeschrankten Benutzerrechten (siehe auch
PC Professionell 8/2005 ab Seite 138) ver-
sagt so manche Updatefunktion: Neben
McAfee bleiben dann auch die Engines und
Signaturen von CA und Symantec auf dem
alten Stand. Bei der Suite von CA sind so-
wohl ezAntivirus als auch das Antispyware-
modul Pestpatrol davon betroffen. Fur Ver-
wirrung sorgt das LiveUpdate von Syman-
tec, das ebenfalls nur mit Admin-Rechten
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NEUES PROGRAMM

Internet zuzugreifen.

Walidierung: Keine
Anwendung: iexplore exe
ZieHP; 127.0,0.1:Fort 1078

RGOS Haker DafencerixoF e
HRootkiteHacker DefenderoxdOF Jltkls
HiRootkits'Hacker Defenderthxd0F
HiRoatkitsHacker Defendertcst
HIRatkits Hacker Defenderveis|
HIRaotkits Hacker Defenderyerks|
H [

“erdachtige Dateien wrden wahrend tes Prifarganss gefunden.
Es st wichtig das Sie diese Datsien an unser BitDefender Vinus Labor
senden.

= a1

e 1670
Janer 12
fehive: a3
ymprimierte Frogramme: 5

gebnis

Datei St B 2en Eigenschaften anzeigen
HeRootktsF eehs Extended E-mail File ta Infiziert mit: JS Feshs Gen Verstrichen 5 - - :
HRootktsF esbs Extended E-mel Fie Hia Desinfizieren tenigeschisgen s P Weitere Informationen verfiighar:
H:Rootkits'F eebs \Extended E-mail File hta Verschoben )y -
Priife huwvindigkett: 39

FiiRaotktsHacker Defenderladci 0 exe Infzirt mit Trojan Hacdet.0g4  [f| 10> wincgke Dies ist der erste Yersuch des Piogramms, auf das
HiRootkitsHacker Defenderibdcli 00.exe Desinfizieren fehlgeschlagen FrEr Internet zuzugreifen.
HRootkits'Hacker Defenderibdclil 00 exe Verschoben

Bdiias T Boot-Sektoren: o

Internet Explorer versucht, auf das

Bitdefender versteckt die
Frage hinter den Antwort-
méoglichkeiten (links)

Vier Module, vier Icons in

AlertAdvisor

fierte Objekte:
riéchtige Objekte:

HRootkisHacker Defenderlveaimg
HORDotkitsHacker Defenderisre zip

H Defenderisre

HORootkisHacker Defenderlsre zip==criverfiiver.n oK

HRootkisHacker Defenderlsre zip=>criverftiver sys Infiziert mit: Biackdoor Hacdet 0
HRootkisHacker Defenderlsre zipssdriverftiver sys Desinfizieren fehlgeschlagen

H Defenderisre Ok

H Defenderisre oK

H:'Rootkits'Hacker Defenderisre rip==units LU p oK &2
< ’ i | B

Warnunger:
Desinifiziett
Gelbscht

Kopiert
Werschober:
Unbseriannt
Erkannte Viren:

"eitere Informationen’

Weitere Informationen. ..

Fur dieses Programm stehen noch keine
“-?J Ratechlage zur Yerfugung. Tieffen Sie
nachfolgend eine Auswahl oder wahlen Sie

der Taskleiste: Die
Integration der verschiede-
nen Einzelkomponenten ist
in der Suite von Computer

[ Diese Einstellung speichem

Associates nicht sehr aus-

[ Eulzssen

] [ WeErweinern }

Ergebnisliste automatisch mitrollen
Fristvorgang erfolgreich Infizisrte(s) Objeki(e) gefunden

100%

[ erictt anzeigen | |

e || schiesen |

funktioniert: Im Test erscheint trotz acht Tage
alter Datenbanken die Meldung »lhre Viren-
definitionen sind auf dem neuesten Stand«.

Selbstschutz vor Abschaltung

Viele Viren und Trojaner versuchen, die
auf einem Rechner installierten Sicherheits-
pakete auszuschalten. Im Labor von PC Pro-
fessionell versuchen die Tester deshalb, lau-
fende Prozesse der Security-Suiten mit der
Freeware ProcessExplorer (www.sysinternals.
com/Utilities/ProcessExplorer.html) zu been-
den. Was sich auf diesem Weg manuell de-
aktivieren lasst, konnte ein Schadling eben-
so automatisiert durchfihren. Bedngsti-
gendes Resultat: Ohne Schutz vor derlei Ak-
tionen quittieren die Wachter von F-Secu-
re, McAfee, Softwin Bitdefender und Trend
Micro ihren Dienst. Bei G Data lasst sich le-
diglich das Tray-Icon entfernen.

In einem weiteren Szenario versuchen
die Tester, laufende Dienste der AV-Tools an-
zuhalten. Lediglich CA, Kaspersky sowie Zo-
nelabs vereiteln dies komplett. Bei G Data
kénnen zwar die Antivirenkit-Services been-
det werden, das Programm funktioniert aber
weiterhin. Auch Norton Internet Security ar-
beitet nach dem Anhalten einiger Dienste
zunachst weiter, stlrzt aber nach einem
Virenfund ab und beendet sich daraufhin.

Sicherheit bremst den Rechner aus
Security-Suiten kosten immer auch Sys-
temperformance. Bei G Data mit seinen bei-
den Scanengines von Bitdefender und Kas-
persky zeigt sich dies am deutlichsten:
Wahrend das Testsystem (Pentium 4 mit 3,2
GHz und 2 GByte RAM) beim Benchmark
ohne installierte Schutzprogramme einen
Winstone-Wert von 30,4 erzielt, liegt die-
ser mit aktiver G Data-Suite ganze 5,8 Punk-
te darunter (Winstone-Wert: 24,6). Ver-
gleichsweise wenig belasten Kaspersky (Win-
stone-Wert: 27,0) und vor allem F-Secure
(Winstone-Wert: 28,3) den Rechner. Als Etap-

pensieger bei der Abwehr von Viren und Spy-
ware steht die neue Kaspersky Internet Se-
curity 6 ganz oben auf dem Treppchen: Ne-
ben der zweitbesten Erkennungsrate spurt
der proaktive Schutz zusatzlich acht von zehn
unbekannten Schadlingen auf. Die Suche
in Archiven und ADS ist vorbildlich, auch bei
aktiven Rootkits wird der Scanner noch fun-
dig. Alle Module sind zudem gut gegen un-
befugtes Deaktivieren gesichert.

Silber und Bronze gehen an die Antiviren-
komponenten von G Data und F-Secure, die
ebenfalls mit hervorragenden Erkennungs-
raten Uberzeugen. G Data zeigt sich jedoch
blind gegentber aktiven Rootkits, F-Secure

oE | EEIE g & 110s

geprégt (rechts)

sucht nicht in Alternate Data Streams und
l&sst sich zudem leicht beenden. Deutliche
Verlierer aufgrund miserabler Erkennungs-
raten sind die Suiten von CA und Zonelabs.
Ohne Chancen auf einen Gesamtsieg gehen
auch McAfee und Symantecs Norton Inter-
net Security aus dem Rennen, die — ebenso
wie die CA-Suite —beim Arbeiten mit einge-
schrankten Benutzerrechten keine Updates
mehr herunterladen.

Mit Spambekampfung und Firewall-Test
stehen noch zwei wichtige Disziplinen im
Mega-Vergleichstest von Security Suiten aus.
In der nachsten Ausgabe folgt ein Anti-Spam-
Test mit zehntausenden E-Mails. RPE

Polip(os) — Die polymorphe Gefahr

Mit der Textzeile »Win32.Polipos
v1.2 by Joseph« hat sich der Viren-

Virus mit tausend Gesichtern

Der in P2P-Netzwerken beheimatete Polip-Virus verdandert standig
sein Aussehen und erschwert so seine Entdeckung.

BitDefender - Win32.Polip.A Removal Tool

lefend Detects and : Win32 Polip &
4 bt b DeEem e
Lmumrmrum

autor selbst im Code verewigt. Da

For 3 complets protection agaist any malware please:
dowrload BRDefender secuy sahions fiam:

es Ublich ist, Namensvorschlage |

durch Malware-Programmierer fis

[ Status [&

nicht direkt zu Ubernehmen,
heiBt der Schadling nun Win32.Po-
lip.A. Vor allem in Tauschbérsen
wie eDonkey oder Gnutella ist er

pid #464 [openfan o)
pid #468 [nundZ2 exe)
pid #4468 (nund32 exe)
pid #440 (wscrtfy. exe)
pid #440 [wecrtly, exe)
Processes scan
Memory modules scan
Memory modules scan dore
Startup executed fles scan
Starup executed fles scan dore
Semices' fies scan
Semices' files scan dore

dleaned
infected:
cleaned

started i

~

haufig anzutreffen. ‘

 Copyright (o] 2006 SOFTWIN 5 R L.

Als echter Dateivirus hangt er
sich an ausfuhrbare EXE- und SCR-
Dateien, die etwa um 60 bis 70

Das Removal Tool biegt die API-Calls infizierter
Prozesse wieder zurecht

KByte an GréBe zunehmen. API-Calls laufender Prozesse werden auf die Startadresse

des Virencodes umgeleitet. Das Besondere an ihm ist jedoch sein Polymorphismus: Jede
Kopie des Virus sieht anders aus. Um ihn zu erkennen, reicht daher eine Signatur al-
lein nicht aus, auch die Suchengine braucht ein Update. Polip hindert jedoch ver-
schiedene Sicherheitstools am Update. Damit die Aktualisierung auf einem infizier-
ten Rechner dennoch klappt, sdubern Sie zuvor mit dem kostenlosen Tool www.bit
defender.de/bd/AntiPolip-A-en.exe alle infizierten Prozesse.

RPE
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Produkt

Hersteller

Internet

Preis (1 PC, 1 Jahr)

Update (1 PC, 1 Jahr)
Gesamturteil (Note/Punkte)
Leistung (70 %)

Ausstattung (15 %)

Bedienung (15 %)

Erkennung von [TW-Viren

Erkennung von Dateiviren

Erkennung von Makroviren

Erkennung von Skriptviren

Erkennung polymorpher Viren

Erkennung von Trojanern

Erkennung von Ad- und Spyware-Installern
Fehlalarmquote

Scandauer bei einer 75-GByte-Partition

Suche in einfach gepackten Archiven
(getestet: ACE, ARJ, B2, CAB, GZ, LHA,
RAR, TAR, TBZ, TGZ, ZIP)

Suche in mehrfach verschachtelten
Archiven (getestet: ACE, ARJ, CAB, LHA,
RAR, ZIP)

Suche in selbstentpackenden Archiven
(getestet: ACE, ARJ, LHA, RAR16, RAR32,
WinZIP)

Erkennung laufzeitgepackter Viren

Suche in ADS an Datei/an Verzeichnis
Erkennung unter Hacker-Defender-Rootkit
Erkennung unter XCP-Rootkit

Erkennung unter Feebs-Rootkit

Schutz vor Beenden der Prozesse
Schutz vor Anhalten der Dienste

Zahl der Updates Marz 2006/April 2006
Durchschnittliche Reaktionszeiten
kostenlose Updates auf Folgeversionen
Update mdglich ohne ActiveX

Update mdglich unter Benutzerkonto

Deutsches Handbuch gedruckt/auf CD
Bootfahige CD mit Virenscanner

Speichern kompletter Reportdateien
Online-Virenlexikon

Unterstiitzte Betriebssysteme

Hotline
E-Mail-Support

Proiessionell

Internet Security 6

Kaspersky
www.kaspersky.de
40 Euro

30 Euro

sehr gut

sehr gut

gut

sehr gut

93,7

94,9
88,7
93,1

Testsieger beim Virentest:
Sehr gute Malwareerken-
nung auch bei aktiven Root-
kits, guter Selbstschutz ge-
gen unbefugtes Beenden.

664 Updates/549 Updates

0 bis 2 Stunden 0 bis 2 Stunden 2 bis 4 Stunden 2 bis 4 Stunden 4 bis 6 Stunden
ja nein ja ja ja
ja ja ja ja ja
ja ja ja ja ja

314 Seiten/314 Seiten (PDF)
nein, aber Meniipunkt zum
Erstellen einer Notfall-CD

ja

www.viruslist.de/viruses/
encyclopedia

Windows 98, Me, NT, 2000, XP

(08 41) 98 18 90
support@kaspersky.de

InternetSecurity 2006
G Data

www.gdata.de

70 Euro

30 Euro

sehr gut 92,0
sehr gut 91,4
sehr gut 93,3
sehr gut 93,7

Top Erkennungsraten auch
in gepackten Dateien,
schnelle Reaktion auf Viren-

-5

GURE

INTERMET

SECURITY

. 7.5

Internet Security 2006

F-Secure

www.f-secure.de

60 Euro

40 Euro

gut 83,1
qut 80,7
gut 83,3
sehr gut 94,3

Prima Erkennung von Viren,
Trojanern und Rootkits.
Mangelnder Selbstschutz
und fehlende ADS-Suche

Outbreaks, vergleich
hohe Systembelastung.

1000 Updates/974 Updates

223 Seiten/223 Seiten (PDF)
ja

ja
www.antiviruslab.com

Windows 98 SE, Me, 2000, XP

(018 01) 00 06 60"
hotline@gdata.de

verhindern besseren Platz.

Virenerkennung (Scanner)

63 Updates/62 Updates

164 Seiten/164 Seiten (HTML)
ja

ja
www.f-secure.com/v-descs

Windows 98, Me, 2000, XP

(089) 787 46 73 67
support-de@f-secure.com

Bitdefender 9 Internet

Ausgewogene, im oberen
Mittelfeld angesiedelte
Leistung, Schwachen bei
Selbstschutz und bei Troja-
ner- und Rootkit-Erkennung.

100 % 100% 100% 100 % 100%

99,96 % 99,98 % 99,96 % 95,29% 98,43 %

99,98 % 99,98 % 99,99 % 99,62 % 99,87 %

99,83 % 99,52 % 100% 97,47 % 98,99 %

99,97 % 99,98 % 99,98 % 98,00 % 99,32%

98,52 % 98,37 % 99,46 % 93,20% 85,43%

95,74 % 32,37% 43,66 % 61,87 % 96,20 %

0,04% 0,09% 0,07% 0,07% 0,02%

13:11 Minuten 89:15 Minuten 26:21 Minuten 14:08 Minuten 6:40 Minuten
T O

alle alle alle alle alle

alle alle alle alle alle

alle alle alle alle alle

80,35% 86,54 % 82,49% 76,84% 60,97 %

jalja jalja nein/nein ja/nein nein/nein

ja nein ja nein nein

nein nein nein nein nein

ja nein ja ja nein
selbstschutz . . |

ja ja nein nein ja

ja ja nein nein nein

350 Updates/393 Updates

198 Seiten/207 Seiten (PDF)
ja

ja
www.bitdefender.de/html/
virusinfo.php?menu_id=1
Windows 2000 SP4, XP

(075 42) 94 44 60
support@bitdefender.de

Security Security 2006

Softwin Panda

www.bitdefender.de www.panda-software.de

69 Euro 80 Euro

44 Euro 60 Euro

befriedigend 76,8
befriedigend 72,4 | ausreichend 63,0
gut 82,7 | sehrgut 90,7
sehr gut 91,2 | gut 82,0

T
Intarnat Security |

Platinum Internet

Schneller Virenscanner mit
ordentlicher Leistung, gu-
ter proaktiver Schutz,
Schwachen unter anderem
bei ADS und Rootkits.

46 Updates/37 Updates

16 Seiten/16 Seiten (PDF)
ja

ja
www.pandasoftware.com/
virus_info

Windows 98, Me, 2000, XP

keine

technik@panda-software.de

1)1,99 Euro pro Minute
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Produkt

Hersteller
Internet

Preis (1 PC, 1 Jahr)

Update (1 PC, 1 Jahr)
Gesamturteil (Note/Punkte)
Leistung (70 %)

Ausstattung (15 %)

Bedienung (15 %)

Virenerkennung (Scanner)

Erkennung von ITW-Viren

Erkennung von Dateiviren

Erkennung von Makroviren

Erkennung von Skriptviren

Erkennung polymorpher Viren

Erkennung von Trojanemn

Erkennung von Ad- und Spyware-Installern

Fehlalarmquote

Scandauer bei einer 75-GByte-Partition

Suche in Archiven

Suche in einfach gepackten Archiven
(getestet: ACE, ARJ, B2, CAB, GZ, LHA,
RAR, TAR, TBZ, TGZ, ZIP)

Suche in mehrfach verschachtelten
Archiven (getestet: ACE, ARJ, CAB, LHA,
RAR, ZIP)

Suche in selbstentpackenden Archiven
(getestet: ACE, ARJ, LHA, RAR16, RAR32,
WinZIP)

Erkennung laufzeitgepackter Viren

Erkennung in ADS/bei Rootkits

Suche in ADS an Datei/an Verzeichnis

Erkennung unter Hacker-Defender-Rootkit

Erkennung unter XCP-Rootkit

Erkennung unter Feebs-Rootkit

Selbstschutz

Schutz vor Beenden der Prozesse

Schutz vor Anhalten der Dienste
Updates

Zahl der Updates Marz 2006/April 2006
Durchschnittliche Reaktionszeiten
kostenlose Updates auf Folgeversionen

Update mdglich ohne ActiveX
Update maglich unter Benutzerkonto

Deutsches Handbuch gedruckt/auf CD
Bootfahige CD mit Virenscanner

Speichern kompletter Reportdateien
Online-Virenlexikon

Unterstiitzte Betriebssysteme

Hotline
E-Mail-Support

Ivtermet Security
Suite

Internet Security Suite

McAfee
www.mcafee.com/de

80 Euro
30 Euro
befriedigend 65,9
befriedigend 67,1
ausreichend 53,3
befriedigend 72,8

Hervorragende Virenerken-
nung. Aufwandige Installa-
tion, leicht zu deaktivieren
und keine Updates ohne
ActiveX und Adminrechte.

100%
99,99%
99,98 %
100%
99,98 %
95,80%
82,60%
0,01%

10:05 Minuten

alle

alle

ARJ, LHA, RAR16, RAR32,
WinzIP

24 Updates/20 Updates
8 bis 10 Stunden

nein, nur wahrend der ersten
drei Monate

nein
nein

2 Seiten/149 Seiten (PDF)
nein

nein
http://vil.nai.com

Windows 98, Me, 2000, XP

(09 00) 110 14 86
info_Deutschland@mcafee.com

Norton Internet Security
2006

Symantec
www.symantec.de

70 Euro

50 Euro

befriedigend 65,6
ausreichend 60,0
gut 82,0
befriedigend 75,2

In einigen Bereichen sehr
gute Erkennungsraten, kei-
ne Updates unter Benutzer-
konto. Schwéchen bei
Rootkits.

100%
99,99%
99,98 %
98,48%
99,97 %
92,13%
67,17%
0,01%

9:20 Minuten

ARJ, CAB, GZ, LHA, RAR, TAR,
TGz, 7IP

ARJ, CAB, LHA, RAR, ZIP

ARJ, LHA, RAR16, RAR32,
WinzIP

33 Updates/30 Updates
8 bis 10 Stunden
nein

ja
nein

30 Seiten/30 Seiten (PDF)
ja

ja
Www.Symantec.com/avcenter/
vinfodb.html

Windows 2000, XP (enthalt
Version 2005 fir Windows 98,
Me)

(09 00) 11 01 30%
Supportformular unter
www.symantec.com/region/de/
techsupp

PC-Cillin 14 Internet
Security

Trend Micro
http://de.trendmicro-
europe.com

59 Euro

39 Euro
ausreichend
mangelhaft
befriedigend

qut

49,2
67,3
85,1

Schlechte Ergebnisse bei
der Suche in Archiven, in
ADS und bei aktiven Root-
kits. Bei erkannten Viren
gute Reinigungsfunktion.

100 %
99,25%
99,52 %
95,86 %
99,37%
66,84 %
59,68 %

0%

5:38 Minuten

alle
alle

ARJ, LHA, WinZIP

32 Updates/33 Updates
8 bis 10 Stunden

4 Seiten/70 Seiten (PDF)
nein

ja
http://de.trendmicro-europe.
com/enterprise/vinfo/
encyclopedia.php

Windows 98, Me, 2000, XP

(09 00) 186 37 22°
Supportformular unter
http://support.antivirus.co.uk/tr
endmicro/home_europe.jsp

Zonealarm Internet
Security Suite
Zonelabs
www.zonelabs.de

50 Euro

35 Euro

ausreichend

mangelhaft 49,7
ausreichend 60,0
gut 81,4

Ungeniigende Erkennungs-
raten und lange Reaktions-
zeiten auf Virenoutbreaks.
Guter Schutz gegen unbe-
fugtes Abschalten.

100%
42,80%
85,13%
74,32%
69,56 %
33,32%
65,55%
0,01%

5:24 Minuten

ARJ, CAB, GZ, LHA, RAR, TAR,
TGz, ZIP

ARJ, CAB, LHA, RAR, ZIP

ARJ, LHA, RAR16, RAR32,
WinzIP

28 Updates/25 Updates
16 bis 18 Stunden

217 Seiten/nein"”

nein

nein
www3.ca.com/securityadvisor/

virusinfo

Windows 98 SE, Me, 2000, XP

(018 05) 33 97 90¥
emea_support@zonelabs.com

eTrust Internet Security
Suite

Computer Associates
www.blitzbox.de

60 Euro

60 Euro

ausreichend

mangelhaft 46,5
ausreichend 52,7
befriedigend 72,2

Schnelle Viren- und Spy-
warescanner, ungeniigende
Erkennungsraten und lange
Reaktionszeiten, keine Up-
dates ohne Adminrechte.

100%
99,31%
99,86 %
72,13%
99,38%
44,77%
20,39%

0%

8:24 Minuten

ARJ, B2, CAB, GZ, LHA, RAR,
TAR, TBZ, TGZ, ZIP

ARJ, CAB, LHA, RAR, ZIP

ARJ, LHA, RAR16, RAR32,
WinzIP

79,53 % 42,13% 31,11% 1,50% 7,68%
ja/nein jalja nein/nein nein/nein jalja
nein nein nein nein nein
ja nein nein nein nein
ja nein nein ja nein

28 Updates/25 Updates
16 bis 18 Stunden
nein

ja
nein

keines/12 Seiten (PDF)

nein

nein
www3.ca.com/securityadvisor/

virusinfo

Windows 98 SE, Me, 2000, XP

(09 00) 100 03 86
support@blitzbox.de

Dlink auf 294-seitiges Online-PDF-Handbuch 2)0,59 Euro pro Minute, 18-9 Uhr: 0,025 Euro pro Minute 3)0,62 Euro pro Minute 4)0,12 Euro pro Minute 5)1,50 Euro pro Minute
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