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Umfassende Unified-Threat-Management-Losung

Firebox® X Core™ UTM Losungen (Unified Threat Management) bieten die umfassendste Sicherheit in ihrer Klasse

und schiitzen Ihr Netzwerk vor Spyware, Spam, Viren, Trojanern, Webbedrohungen und anderer Malware. Das robuste,
mehrschichtige Verteidigungssyst”em macht nicht nur den Zeit- und Kostenmehraufwand fiir Mehrfachldsungen hinfallig,
sondern bietet auch wesentlich besseren Schutz vor ,Blended Threats” (kombinierten Angriffen). Ein weiteres Plus: die
modernen Netzwerkfunktionen werden mit einer intuitiven Benutzeroberflache verwaltet, die eine schnelle und zuverlassige
Konnektivitét fiir die Ubertragung von Geschéftsdaten bietet - und das mit einer einzigen Appliance.

Zuverlassige mehrschichtige Sicherheit

Das Herzstiick der Firebox X Core ist eine intelligente
mehrschichtige Architektur, die umfassenden Schutz bietet.
Durch die Kommunikation zwischen den verschiedenen
Ebenen werden die Aufgaben der Sicherheitsfunktionen
optimal aufeinander abgestimmt. Dadurch erhalten Sie
den Schutz, den Sie brauchen und das ohne jegliche
Leistungseinbufen.

Echter Zero Day Angriffsschutz

Die Sicherheitstechnologie der Firebox X Core schiitzt das
Netzwerk lhrer Kunden proaktiv gegen Software-
Sicherheitsliicken, die neue Formen von Attacken erméglichen.
Durch die auf modernsten Proxy-Technologien basierende Deep
Application Inspection, die neue Bedrohungen identifiziert und
blockiert, bietet die Firebox X Core automatischen Schutz vor
Spyware, Trojanern, Wiirmern, DoS, DDoS, DNS-Poisoning,
Pufferiiberldufen und anderen Attacken.

Intuitive, zentrale Verwaltung

Der WatchGuard® System Manager (WSM) ermdglicht eine
intuitive, zentrale und vor allem benutzerfreundliche
Verwaltung aller Firebox X Losungen, einschlieflich
Konfigurationsanderungen, der Uberwachung von Daten in
Echtzeit sowie der Erstellung historischer Berichte - und
zwar unabhdangig vom Umfang des Geratenetzwerks und mit
signifikanten Zeit- und Kosteneinsparungen.

Integrierte Sicherheitsfunktionen fiir

umfassenderen Schutz

Starken Sie Ihren Netzwerkschutz fiir kritische Bereiche mit
den Sicherheitsabonnements fiir Ihre Firebox X. Die zentrale
Verwaltung per WSM sorgt dazu fiir einen stets aktuellen
Schutz.

B Gateway AV/IPS mit Anti-Spyware
Stoppt bekannte Spyware, Trojaner, Viren und
Webattacken mit robustem signaturbasierten Schutz
am Gateway.

® spamBlocker mit Viruserkennung:
Sichern Sie sich die beste Anti-Spam- und E-Mail-
Sicherheitslosung der Branche fiir die Blockierung von
bis zu 100 % aller unerwiinschten E-Mails mit
Echtzeitschutz gegen Virusangriffe.

u WebBlocker
Steigern Sie die Produktivitat und verringern Sie das
Sicherheitsrisiko durch Blockieren des Zugriffs auf
bésartige oder unerwiinschte Webinhalte per HTTP und
HTTPS.

Sichere Remote-Konnektivitat

Der Schutz von Telearbeitern gestaltet sich mit der Firebox X
Core viel einfacher, und zwar unabhéngig vom Standort. Mit
der grofiten Vielfalt an Funktionen fiir den Remote-Zugriff in
ihrer Klasse erméglicht sie die sichere Anbindung an das
Firmennetzwerk via:

B |PSec

® SSLVPN

. PPTP

Vom Single-Sign-On bis hin zur gleichzeitigen
Authentifizierung mehrerer Benutzer.

Beratung und Support durch Experten

Mit dem LiveSecurity® Service von WatchGuard steht Ihnen
ein globales Team aus Sicherheitsexperten zur Seite, das
lhnen jegliche Unterstiitzung fiir eine bessere Verwaltung
Ihrer Netzwerksicherheit bietet. Zum Abonnement gehdren
eine Hardware-Garantie mit Hardware-Vorabaustausch,
Software-Updates, umgehender technischer Support,
topaktuelle Warnmeldungen vor Sicherheitsliicken sowie
innovative Fortbildungsressourcen.

Schutz lhrer Investitionen

In Anbetracht der Kosten, die bei mehreren Sicherheitsldsungen
fiir Implementierung, Verwaltung und spatere Upgrades
anfallen, wird klar, warum unsere Firebox X Core UTM-
Losungen einen eindeutigen Mehrwert bieten. Dank des voll
integrierten, mehrschichtigen Schutzes einer einzelnen
Appliance sparen Sie in jeder Hinsicht Geld, vom Erstkauf
bis hin zu den Supportvertrégen.

Indem Sie bei wachsenden Bediirfnissen einfach neue
Funktionen hinzufiigen, sind Sie mit Ihrem Unternehmen
sicherheitstechnisch immer auf dem neuesten Stand. Wenn
Sie mehr Kapazitat bendtigen, fiihren Sie ein Upgrade

auf ein hoherwertiges Modell durch. Dazu miissen Sie

nur einen einfachen Lizenzschliissel einspielen. Wenn

Sie anspruchsvolle Netzwerke betreiben, kommt fiir Sie
vielleicht ein Upgrade von der Fireware® auf die moderne
Fireware® Pro Appliance-Software in Frage, die zusétzliche
Netzwerkfunktionen wie VLAN, Hochverfiigbarkeit und QoS
bietet. Und all das, ohne dass Sie neue Hardware kaufen
missen. Keine anderen Sicherheitsprodukte auf dem Markt
schiitzen Ihr Netzwerk auf so vielfaltige Weise.

Unser Engagement fiir die Umwelt

WatchGuard stellt energiesparende Produkte her, die in
wiederverwendbaren Verpackungsmaterialien vertrieben
werden. Wir erkennen die internationalen Direktiven zu
geféahrlichen Substanzen uneingeschrénkt an und haben
die Nachhaltigkeit zu einem festen Bestandteil unserer
weltweit geltenden strategischen Unternehmensgrundsétze
gemacht.
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Blockieren von Webattacken

Das Internet ist ein liberaus wertvolles Werkzeug fiir viele Geschaftsablaufe, kann sich
aber auch als ernsthafte Bedrohung fiir Inr Netzwerk erweisen. Durch unbeaufsichtigtes
Surfverhalten kdnnen absichtlich oder unabsichtlich Schwachstellen entstehen, die von
Bots und Spyware ausgenutzt werden und lhre wichtigen Geschéaftsdaten gefahrden
bzw. zu einem enormen Zeit- und Kostenaufwand im Helpdesk-Bereich fiinren. Anféllige
Netzwerke sind leichte Beute fiir DNS-Cache-Poisoning (Domain Name Service),
Pufferiiberlaufe und DoS-Attacken (Denial of Service).

Diese Tools bendtigen Sie:
= Eine Firebox X Core fiir echten Zero Day Angriffsschutz

® Giiltige Abonnements fiir WebBlocker zur Uberwachung von nicht autorisiertem
Surfen im Web sowie Gateway AV/IPS zur Echtzeit-Blockierung von verdachtigem
Internetverkehr und heruntergeladenen Dateien

Die verschiedenen Sicherheitsfunktionen sind:

B Echter Zero Day Angriffsschutz: schiitzt Ihr Netzwerk mit leistungsstarken,
integrierten Anwendungs-Proxy-Technologien vor vielen neuen und unbekannten
Bedrohungen, die durch Sicherheitsliicken bei verschiedenen Softwareanwendungen
ermoglicht werden

Die integrierten Sicherheitsabonnements der Firebox X Core
schiitzen besonders empfindliche Bereiche vor Attacken

Anti-Spam

Anti-Spyware

B Mehrschichtiges Spyware-System: blockiert den Zugang zu bekannten Spyware-Sites,

so genannten ,Driveby“-Downloads, durch die Spyware beim Surfen im Internet
ins Netzwerk eingeschleust wird, sowie Spyware, die versucht, mit ihrer Host-Site
Kontakt aufzunehmen

®  Gateway AV/IPS mit Anti-Spyware: priift den Webverkehr auf Viren, Trojaner,

Bots und andere Malware und bietet so umfassenden Schutz gegen bekannte
Bedrohungen

® Webserver-Cloaking: verhindert, dass Hacker Systeminformationen fiir Angriffe

ausnutzen

= WebBlocker: Ermdglicht Ihnen, das Surfverhalten lhrer Angestellten einzugrenzen.

Sie schiitzen damit nicht nur lhr Netzwerk vor Angriffen, sondern steigern auch noch
die Produktivitdt und verringern das Risiko von Haftungsanspriichen

B URL-Filterung von HTTPS-Verkehr: blockiert Schlupflécher fiir unerlaubtes

Websurfing

® |ntelligente mehrschichtige Sicherheitsarchitektur und DNS-Proxy: schiitzen

gegen Netzwerkbedrohungen, DoS-Attacken sowie DNS-Cache-Poisoning

B Integrierte Protokollierung, Berichterstattung und Alarme: bieten einen genauen

Einblick in die Netzwerkaktivitdten und erméglichen sofortige Préventiv- oder
Abhilfemafinahmen

Intrusion Prevention

URL-Filtering

Gateway Antivirus

Mafinahmen gegen E-Mail-Bedrohungen

Da Ihr Geschéaft vom E-Mail-Verkehr abhéngig ist, muss die Kommunikation reibungslos
ablaufen, aber ohne dabei die Netzwerksicherheit zu gefahrden. Allerdings ist und bleibt
E-Mail das am h&ufigsten verwendete Kommunikationsinstrument fiir die Verbreitung
bosartigen Codes im Netzwerk. Wenn man dann noch die zusatzliche Belastung durch
Massen-Spam bedenkt, kann die E-Mail-Umgebung zu einem lhrer grofiten Probleme
werden.

Diese Tools benotigen Sie:
B FEine Firebox X Core mit echtem Zero Day Angriffsschutz

B FEin Gateway AV/IPS Abonnement fiir das Scannen von E-Mail-Verkehr und die
Blockierung bekannter Wiirmer, Trojaner und anderer Malware

B FEin aktives spamBlocker-Abonnement - die beste Losung der Branche bei der
Echtzeit-Differenzierung zwischen legitimer E-Mail-kommunikation und Spam-
Nachrichten. spamBlocker bietet eine leistungsstarke Verteidigungsschicht, die
E-Mail-Viren mit fast 100%iger Genauigkeit erkennt und blockiert.

Die verschiedenen Sicherheitsfunktionen sind:

B Integrierter Zero Day Angriffsschutz: fiir die proaktive Blockierung von Dateitypen,
die héaufig Malware enthalten, mithilfe leistungsstarker Proxy-Technologien

= spamBlocker: nutzt die Spam-Erkennung in Echtzeit, damit Sie jederzeitigen
Rundum-Schutz geniefen; blockiert unerwiinschten E-Mail-Verkehrs, und zwar
unabhéngig von Inhalt, Sprache oder Format

®  Spam- und Antivirus-Quarantane zum Schutz lhres Netzwerks vor Spam und
verdéchtigen Nachrichten. So haben Administratoren und Endbenutzer geniigend
Zeit, den Inhalt mit entsprechenden Tools zu priifen

B SMTP-Server Cloaking: verhindert, dass Hacker Systeminformationen fiir Angriffe
ausnutzen

B |ntegrierter Gateway AV: bietet umfassenden Schutz vor Dateien und ihren
Anhéngen fir eine effiziente Blockierung von Viren, Wiirmern und anderer Malware,
bevor diese ins Netzwerk eindringen und Ihre Desktop-Sicherheitsanwendungen
deaktivieren konnen

B AV-Scanning abgehender E-Mail-Nachrichten: schiitzt Inr Unternehmen davor,
selbst Viren, Wiirmer und Trojaner an Partner, Kunden und andere Empfanger
auferhalb des Netzwerks zu verbreiten
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Technische Daten Firebox® X550e WG50550 Firebox® X750e WG50750 Firebox® X1250e WG51250
X550e UTM Bundle WG50553 X750e UTM Bundle WG50753 X1250e UTM Bundle WG51253
Firewall-Durchsatz' 300+ Mbps 750 Mbps 1.5 Gbps
VPN-Durchsatz! 35 Mbps 50 Mbps 100 Mbps
AV-Durchsatz* 50 Mbps 70 Mbps 100 Mbps
Gateway AV/IPS mit Anti-Spyware Optional Optional Optional
URL-Filtering fiir HTTP und HTTPS Optional Optional Optional
Spam-Blocking mit Viruserkennung Optional Optional Optional
Schnittstellen 10/100 4 8 0
Schnittstellen 10/100/1000 0 0 8
Serielle Ports 1 1 1
VLAN-Unterstiitzung* 25 25 25
Enthaltene Sicherheitszonen 4 8 8
Gleichzeitige Sitzungen 25.000 75.000 200.000
Unterstiitzte Knoten (LAN IPs) Unbegrenzt Unbegrenzt Unbegrenzt
VPN-Tunnel fiir Niederlassungen (inkl./max.) 35/45 100/100 600/600
Mobile VPN-Tunnel - IPSec (inkl./max.) 5/75 50/100 400/400
Mobile VPN-Tunnel - SSL (inkl./max.) 5/75 50/100 400/400
Obergrenze fiir die lokale Authentifizierungs-DB 250 1.000 5.000
Modell-Upgrades Ja Ja Nein
Fireware® Pro Advanced Appliance-Software Optional Optional Optional
 Durchsatzraten variieren je nach Umgebung und Konfiguration *Verfiigbar mit einem Upgrade auf die Fireware Pro Appliance-Software
Sicherheitsfunktionen = DHCP-Server, Client, Relay Betriebsmodi

= Dynamic DNS-Client

Stateful Packet Firewall = Transparenter/Drop-in-Modus (Layer 2)

= Deep Application Inspection Firewall Hochverfiigbarkeit* * = Routed-Modus (Layer 3)
= Anwendungs-Proxies - HTTR, SMTP, FTR, DNS, TCR, " ; .
POP3 ¢ = HA Aktiv/ Passiv - Network Address Translation (NAT)
. = Konfigurationssynchronisierung
: [S)p)éwalr)elsBISockmdg ver DDoS-Sch = Sitzungssynchronisierung = Statische NAT (Port-Forwarding)
" E:(eHnung v_oﬁnPropt:)Oforl?:iggalier? e = VPN-Tunnel-Synchronisierung . [E)ynamlsEC'he m}-
. = FEins-zu-Eins-
= Verhaltensanalyse WAN-Failover = IPSec NAT Traversal
= Pattern-Matching = VPN-Failover = Richtlinienbasierte NAT _
= Fragmented Packet Reassembly-Schutz = WAN Modi = Virtuelle IP fiir das Server Load-Balancing**
= Malformed Packet-Schutz f
+ Spill-over** . .
= Liste statisch und dynamisch blockierter Sites . RglundvRobin Protokollierung/Berichterstattung
" Zeitbasierte Regeln - Failover = Protokollzusammenfassung fiir mehrere Appliances
® Instant Messaging und P2P Allow/ Deny - ECMP = WebTrends®-kompatible Berichte (WELF)
Virtual Private Network + Weighted Round Robin** = HTML-und PDF-Berichte
irtual Frivate Networks . . = SQL-Protokolldatenbank
* ¥
u VPN Traffic Shaping = \erschliisselter Protokollkanal
- Verschiiisselung (DES, 3DES, AES 128-, 192-, * Quality of Service " Syslog
256-bit) e - 8 Prioritats-Warteschlangen = SNMP v2 und v3
- DiffServe
- IPSec : hii
CSHAL MD5 + Modified Strict Queuing Alarme/Benachrichtigungen
- IKE - Pre-Shared Key, Firebox Zertifikat Routing = SNMP
- SSLThin Client, Web Exchange i , = E-Mail
= PPTP-Server und -Passthrough : g;?]tgsrﬁ?ish‘f:g(ﬁing** " Management System Alert
= Dead Peer Detection (RFC 3706) t
» Hardware-basierte Verschliisselung * BGP4, OSPFRIPv1, v2 Management-Software
. = Policy-based Routing**

Drag-and-Drop-VPN-Tunnel = WatchGuard System Manager (WSM)

Networking* *

Benutzerauthentifizierung Zertifizierungen
= Porttrennung
= Transparente Active Directory Authentifizierung = VLAN = Common Criteria EAL4
(Single-Sign-on) - Bridging, Tagging, Routed-Modus = |CSA IPSec und ICSA Firewall
= XAUTH = Multi-WAN und Server Load-Balancing = West Coast Labs Checkmark-Zertifikat
- RADIUS®, LDAR, Windows® Active Directory w Unterstiitzung fiir VoIP- und Video-Conferencin
= VASCO erstutzung furVoIP- und Video-Conferencing Support und Wartung
= RSA SecngD® Sicherheitsabonnements = 1 Jahr Hardware-Garantie
= Web-basiert = 90 -Tage- oder 1-Jahres-Erstabonnement fiir den
= |okale Authentifizierung = spamBlocker LiveSecurity® Service
) = Quarantane fiir Spam-, Bulk-
IP-Adresszuweisung und verdéchtige Mail
» Statisch + Viruserkennung
= PPPoE-Client = Gateway AntiVirus/IPS mit Anti-Spyware

= WebBlocker

**Verfiigbar mit einem Upgrade auf die Fireware Pro Appliance-Software
11Die Firebox X 550e umfasst eine Single-Node-WSM-Lizenz. Zur Erstellung von ,Drag and Drop“-Tunneln oder zur zentralen Verwaltung mehrerer Firebox X Edge Appliances von einer Firebox X550e aus, sind optionale WSM-Upgrade-
Lizenzen erforderlich
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Abmessungen/Leistungswerte Umgebung
Abmessungen Appliance 45x42,6x36,2cm Betriebstemperatur 0-45°C
Abmessungen Verpackung 18,4 x 54,6 x 48,3 cm Ruhetemperatur -40-70°C
Gewicht Appliance 4,39 kg Betriebsfeuchte 10-85%
Gesamtgewicht 6,21 kg Ruhefeuchte 10 - 95 % nicht kondensierend bei 55° C
WEEE-Gewicht 4,81 kg Nicht periodische Schwingungen 7-28 Hz 0,001 bis 0,01 G2 pro Hz
Wechselspannung 100-240 VAC Autoumschaltung (Ruhezustand)
Stromverbrauch USA: 60 Watt Akustisches Rauschen 54 dB bei 20 - 25° C
Restliche Welt: 860 Kal/min oder 205 BTU/Std. Mechanischer Schock (Betrieb) 20 G mit 11 Ms Dauer 1/2 Sinuswelle
Rack-fahig Ja WEEE/RoHS-konform Ja
LCD-Navigationstasten ~ Netzanzeigen Netzwerkstatusleuchten Kiihllifter Netzteil
LCD-Display Konsolen-Port Netzwerkschnittstellen Ein-/Aus-Schalter
Sind Sie bereit fiir ein Upgrade auf Fireware® Pro? Core™ UTM-Bundle - Eine Losung, eine Lizenz: ein toller Preis.
Bei wachsenden Netzwerkbediirfnissen kénnen Sie Ihre Firebox X Core von Fireware Das neue Firebox X Core e-Serie UTM-Bundle bietet jetzt umfassenden Schutz in einem
auf Fireware Pro, die moderne Appliance-Software von WatchGuard fiir anspruchsvolle praktischen und hochwertigen Paket. Im Einzelnen bestent es aus:
Ngtzwerke aufriisten. Die neue Version 10 bietet jetzt noch leistungsstérkere Funktionen B Firebox X Core e-Series Security Appliance
wie:
® Traffic Shaping: Damit geschéftskritische Anwendungen auch die jeweils B WebBlocker*
erforderliche Bandbreite bekommen -

spamBlocker mit Viruserkennung*

= Dynamisches Routing (BGP, 0SPF): Ermdglicht eine optimale Netzwerkflexibilitat,

- — "
Redundanz und Effizienz durch dynamische Aktualisierung der Gateway AV/IPS mit Anti-Spyware

Routing-Tabellen B LiveSecurity® Service*
B Hochverfiigharkeit (Aktiv/Passiv): Bietet Hardwareredundanz fiir eine
Standby-Appliance, plus WAN- und VPN-Failover Ab der Erstinstallation bietet das Firebox X Core e-Series UTM Bundle ein effizientes

und fortlaufendes Sicherheitsmanagement fiir Ihr Netzwerk. Sie bekommen damit nicht
nur die beste UTM Lésung auf dem Markt, sondern realisieren auch noch zuséatzliche
Einsparungen gegeniiber dem Kauf einzelner Komponenten!

B VLAN-Unterstiitzung: Diese Technik, bei der anstatt physikalische logische
Netzwerkkonfigurationen verwendet werden, bietet folgende Vorteile: weniger
Hardware-Anforderungen, mehr Kontrolle iber verschiedene Typen des
Datenverkehrs, bessere Interoperabilitdt sowie eine einfachere Erstellung von *1-Jahres-Abonnement
Subnetzen.

®  Multi-WAN: Ermdglicht die Lastverteilung des abgehenden Datenverkehres
liber mehrere ISPs fiir eine bessere Netzwerkeffizienz

® Policy Based Routing: Tragt durch Zuweisung einer Schnittstelle fiir

abgehenden Verkehr je Dienst zur Steigerung der Netzwerkbandbreite und
Senkung der Kosten bei 30' Tage'Demos
® Server Load-Balancing: vereinfacht den Schutz éffentlich zugénglicher Beim Kauf einer Firebox X Core erhalten Sie kostenlose 30-Tage-
e-commerce ,Server Farms* Demos fiir Gateway AV/IPS, spamBlocker, und WebBlocker Weitere
® SSLVPN: Steigerung der Anzahl der verfiigharen SSL VPN-Tunnel auf das Informationen erhalten Sie bei Ihrem Héndler.

Maximum fiir das jeweilige Modell

Weitere Informationen erhalten Sie unter www.watchguard.com/appliances.

ADRESSE: Watchguard Technologies, IOM Business Center, Humboldtstr. 12, 85609 Aschheim-Dornach, Germany - WEB: www.watchguard.de
E-MAIL: GermanySales@watchguard.com - GERMANY SALES: +49 700 92229333

Fir die Richtigkeit/Aktualitat der hierin enthaltenen Informationen (die jederzeit gedndert werden kdnnen) wird weder eine ausdriickliche noch eine konkludente Garantie iibernommen. GepaNet
Zukiinftige Produkte oder Funktionen werden zum gegebenen Zeitpunkt zur Verfigung gestellt. ©2008 WatchGuard Technologies, Inc. Alle Rechte vorbehalten. WatchGuard, das WatchGuard 88142 W b
Logo, Firebox, Fireware, LiveSecurity, Peak und Core sind in den USA und/oder anderen Landern entweder Markenzeichen oder eingetragene Markenzeichen von WatchGuard Technologies, asser urg
Inc. Alle anderen Markenzeichen oder Markennamen sind Eigentum ihrer jeweiligen Besitzer. Teilenr: WGCE66360_011008 WiesenstraRe 12
GepaNet e Fox 149 6383 9419650
[EAL4+ CERTIFIED
=% Fax +49 8382 9479826
IPSec Firewall Firewall VPN Web Intrusion  Anti-Spam il- i
Level 1 Filtering  Prevention Mail: lnfo@gepanet.com

WEB: www.gepanet.com
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